METRICAS CUANTICAS DINAMICAS EN LA
EVALUACION DE INVERSIONES EN
SEGURIDAD INFORMATICA

MSc.Lic.Carlos Bernal Altamirano

Master en Gerencia y Gestion de Proyectos
Master en Desarrollo Humano Sostenible y Gerencia Social

carlos.bernal.altamirano@gmail.com

Py 7, -~ L~



INTRODUCCION

S\
QOB NTE FORTALECIMIENTO del
rENS PERIMETRO d
cO €

SEGURIDAD

INVERSIONES EN
SEGURIDAD
INFORMATICA

Reportan una CONSTANTE

HD ACTUALIZACION de
INFRAESTRUCTURA
de SEGURIDAD




INTRODUCCION

HARDWARE
Se concentra en:
Ao | [ SOFTWARE
INFORMATICA
SERVICIOS

|[Especializados]

Un concepto de SEGURIDAD INFORMATICA orientado

R A A DMNTIri 7N I'Ss"M FMNRIFTFN2S NS \J 2SS IO29NANI1I""™MmFMyM s o



RETO DE LA INVERSION EN
SEGURIDAD INFORMATICA

En este sentido, surge el de la inversion
en seguridad informatica y del valor agregado
gue ésta produce para los objetivos de una
Institucion
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QUE GENERA




Caracterizando la inversion en
seguridad informatica

Asociados con el

MERCADO DE
EXISTEN 3 TECNOLOGIAS

INFORMATICAS

. TECNOLOGIA tiene ALTOS CFy BAJOS CMg

isten frecuentemente ALTOS COSTOS para los usuarios con el cambio de
nologias.

VALOR de un producto para un usuario depende de cuantos exitdsamente
1an adoptado

as CARACTERISTICAS establecen una COMPETENCIA de los



Gestion de Seguridad Informatica
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Desarrollar meétricas de Seguridad para
alcanzar objetivos y metas de SEGURIDAD
INFORMATICA.
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Consideremos algunas ideas para tratar de aproximarnos a esta dificil



STAKEHOLDER ANALISIS: VALORACION DE
IMPORTANCIA E INFLUENCIA

. La influencia es
el poder de un implicado para controlar las
decisiones de un proyecto, facilitar su
ejecucion o dificultarla.

. La importancia
Indica la prioridad dada por el donante a la
satisfaccion de necesidades e intereses de
determinados implicados.



Stakeholder Analisis: Valoracion de
Importancia e influencia
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Matriz de tipos de inversion en
Seguridad Informatica

se justifican

gue puede o podria

Generalmente En SEGURIDAD HH

estar expuesto una
ORGANIZACION

INFORMATICA

en funcion de

La Matriz de tipos de inversion en Seguridad
Informatica, constituye la estructura de analisis de
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Estructura de analisis de tipos de

INVERSION orientada por PROYECTOS

MATRIZ DE TIPOS DE INVERSION en SEGURIDAD INFORMATICA

IMPACTO/BENEFICIOS ECONOMICOS

Impacto
| conomico ALTO BAJO
lesgo
ALTO PROYECTO Proyecto de
IESGO ESTRATEGICO | ACTUALIZACION
BAJO | PROYECTO de PROYECTO
NEGOCIO COTIDIANO




Analisis de CUADRANTES vy
ALTERNATIVAS de PROYECTQOS de
SEGURIDAD INFORMATICA

ROYECTO ESTRATEGICO

te cuadrante a,; define un PROYECTO de Seguridad Informética
nte a su evaluacion de riesgos. Asimismo, se define un PROYECTO
' la Organizacion, frente a su funcion de Max. B. buscando mayor
IPACTO CORPORATIVO

r tanto el PROYECTO ESTRATEGICO, articula una solucion de
guridad Informatica robusta y confiable que aumenta la confianza de
5 clientes, sugiere un mayor uso de los servicios de la empresa (Max

factor clave en este punto desde la optica del cliente y la organizacion
= =» =P =P | A CONFIANZA.
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Analisis de CUA
ALTERNATIVAS de

DRANTES y

SEGURIDAD IN

~ORMATICA

ROYECTO de ACTUALIZACION
Ste cuadrante aOlz reporta una iniciativa de
e

ROYECTO donde los riesgo

s asoclados son ALTOS,

ado los cambios sensibles, que suscitan una
ictualizacion”, particularmente en el area de

eguridad Informatica, frente
“ondmico de la organizacion.

| factor clave en este punto para el area de seguridad
NACION; ADAPTACION.

desde la perspectiva del cliente y la organizacion es:
CONTINUIDAD de la

forméatica es: == COORDI

p=>=>=p=pEFECTIVIDAD

a un BAJO impacto

PROYECTOS de




Analisis de CUADRANTES de
PROYECTOS de SEGURIDAD
INFORMATICA

’ROYECTO DE NEGOCIO

te CUADRANTE a,,, reporta un PROYECTO fuertemente
luenciado por el comportamiento de los mercados, un alto impacto
nte a la competencia y mucho valor agregado para el cliente.

| seguridad informatica en este tipo de iniciativas, debe balancear las
plicaciones de seguridad de los servicios o productos propuestos,
ies de no hacerlo sera mirado como el “entorpecedor” de proyectos.
2pe existir un acuerdo o “trade-off” de partes donde se establezcan
e se puede esperar de la seguridad y que esta dispuesta a ceer
ntro de parametros minimos requeridos, asi como lo que esta
Spuesto a aceptar y ceder la funcion de Max B., de la organizacion
nte al tema de seguridad informatica.

factor clave para el area de seguridad informatica es:
= = =) =P =D

desde el punto de vista del cliente y la orgamzacnon es:



Analisis de CUADRANTES de
PROYECTOS de SEGURIDAD

INFORMATICA
ROYECTO COTIDIANO

ste CUADRANTE a,,, responde a un tipo de proyectos o
versiones de seguri ad iInformatica, asociado al orden
terno y administrativo, que se permiten a la organizacion
/anzar en el fortalecimiento de las caracteristicas de
2guridad informatica.

)s PROYECTOS COTIDIANOS deben comprometer a la
RGANIZACION con la seguridad de informacion como
e-requisito para incrementar la confiabilidad y confianza
2nte a los procesos de Max B.

 factor clave, para el area de seguridad informatica
.= =D =P =) =)

ara la organizacion v los clientes es:



Consideraciones sobre la RENTABILIDAD
de la INVERSION en SEGURIDAD
INFORMATICA

Aspectos CRITICO

I

DESARROLLO DE
LA FUNCION DE
SEGURIDAD

INFORMATICA

TR

La EVALUACION de
HH dicha INVERSION es el
Por tanto

COMPORTAMIENTO
necesario para establecer
los NIVELES de




Consideraciones sobre la RENTABILIDAD
de la INVERSION en SEGURIDAD

INFORMATICA
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Consideraciones sobre la RENTABILIDAD
de la INVERSION en SEGURIDAD
INFORMATICA

Aplicado en la

INVERSION en Maximiza Beneficios
N - SEGURIDAD > Minimiza Pérdidas
INFORMATICA
Considera RIESGOS
para valorar
Aplicado en la beneficios y costos
OPERACION de la en Seguridad
Funcion de Seguridad Informatica para
N —- Informatica y de j|> ACEPTAR Op

Cumplimiento de
Objetivos.

RECHAZAR un
AUMENTO de la
INVERSION
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%TIR - En contraste ‘ $VPN

Establece la
%TIR ‘ Coece e ela
inversion.




Consideraciones sobre la RENTABILIDAD
de la INVERSION en SEGURIDAD
INFORMATICA

Es un PUNTO ECONOMICO y
PERSPECTIVA SEGURIDAD No EMINENTEMENTE
AMPLIA INFORMATICA TECNOLOGICO

ECONOMIA
FINANCIERA

Orientado a la

oTIR en la inversion DUALIDAD de la



Consideraciones sobre la RENTABILIDAD
de la INVERSION en SEGURIDAD
INFORMATICA

- La idea es cuantificar en terminos de dinero ($)
el costo que tendra un incidente de seqguridad
Informatica, por ejemplo virus informaticos,
frente a la inversion efectuada en temas de
antivirus, con el fin de ilustrar el ahorro que hace
la organizacion frente a la inversion en la
plataforma de antivirus de presentarse un
Incidente de este estilo.

COK




Consideraciones sobre la RENTABILIDAD
de la INVERSION en SEGURIDAD

INFORMATICA

OLORARIO:

Establecer la RENTABILIDAD de la INVERSION en
SEGURIDAD INFORMATICA es un CONSTANTE
RETO para comprender sus beneficios TANGIBLES e

INTANGIBLES. o

gue buscan:

Mantener niveles de aseguramiento y control del
nerimetro de seqguridad de la organizacion.



ZONSIDERACIONES FINALES

GESTlON DE
INVERSION LA SEGURIDAD
COMPLEMENTARlOS INFORMATICA

GESTION DE

INVERSION LA SEGURIDAD

INFORMATICA
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_ONSIDERACIONES FINALES

Hablar el idioma de

s G

SEGURIDAD ECONOMIA
INFORMATICA FINANCIERA
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Economias a Escala

ELASTICIDAD COSTE €c.q

. ocq C' CMg
I 8gC CMe CMe
e.q<l INELasTICA [N

Con RENDIMIENTOS CRECIENTES, la
ELASTICIDAD es INELASTICA de los COSTOS

€cq>1 ELASTICA:

RENDIMIENTOS DECRECIENTES
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ada del PRO O)
CMe,CU,* = CMe,CU,* del cual se descarga el CO
: PEESCALA o
e, CU® |CU | |CMe,
e, CU,S” | CU, CMe,
CU CMe a>1 Rendimientbs CRECIENTES(pendientenegativa)
0 CMe, a <1 Rendimienbs DECRECIENTES (pendientepositiva)

log[CMeo —‘ a =1 Rendimientos CONSTANTES (pendienteinfinita)
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